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概 要 
パスワード認証は手軽な認証手法として実生活に幅広く定着している．一方，近年では，
スマートフォンに指紋認証や虹彩認証，顔認証の機能が実装されるなど，生体情報を用い
た認証システムが一般的になりつつある．安全な認証手法を確立する際の問題として，シ
ョルダーサーフィンや録画を用いた観測的攻撃の脅威がある．パスワード認証においては，
ユーザがパスワードを入力する際の手元を盗み見るショルダーサーフィンと呼ばれる手口
により，パスワードを暴かれる危険がある．また，昨今ではカメラや画像認識技術の進歩
によって，指紋や顔の特徴のような生体情報が盗まれてしまう危険性が高まっている．こ
うした脆弱性を克服するため，本研究ではパスワード認証に生体認証を組み合わせた観測
的攻撃に耐性のある 2 要素認証を提案する．提案手法では，パスワード認証として，観測
からは入力を読み取ることのできない入力手法を用いる．さらに，生体認証として，パス
ワード入力の際の手の動く速さやや入力にかかる時間といった動的な特徴量と，指骨と中
手骨の長さといった身体的な特徴量を用いた認証を行う．このように，パスワード認証と
生体認証を組み合わせることで安全性の向上を図るのが本研究の目的である．被験者 4 名
による実験の結果より，提案手法では 4 桁のパスワード入力を行う際の限られた時間で，
90.00%の正解率で生体認証が可能であることを示した． 
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第1章 はじめに 
近年，パスワード認証の脆弱性が指摘されている[1]．ショルダーハックをはじめとする
観測的攻撃に対応するため，従来のテンキーとは異なるデバイスや入力方法を用いた手法
が提案されている．Kasatら[2]は，2018年に円盤上の数字と色を用いてパスワードを入力
する手法 (Revolving Flywheel PIN method) を提案した． Revolving Flywheel PIN 
methodでは入力の複雑さゆえ目視による攻撃を阻止する効果が望める一方で，ディスプレ
イに操作盤が表示されているため録画をスロー再生して解析するなどの攻撃には突破され
る危険がある． 
パスワード認証の改良が検討される一方，新しい認証方式として生体認証が普及しつつ
ある．近年では指紋認証，顔認証がスマートフォンに実装されているなど，いくつかの生
体認証方式が既に実用化されている．生体認証は，従来のパスワード認証と比較して認証
時間が少なく，入力の手間がかからない．さらに，パスワードと比較して生体情報を盗用
することは難しく，生体認証はパスワード認証よりも安全であると当初は考えられてきた1．
しかし，昨今のカメラや画像認識技術の発達により，現代における生体情報の盗難リスク
は次第に高まっている．例えば，指紋認証を使用するスマートフォンは，タッチスクリー
ンに残っている指紋から作成された偽の指紋によってロックを解除され得る[3]．生体情報
は容易に変更できないため，一度盗用されると認証情報として再利用することは困難であ
る．また，生体認証はカメラや赤外線センサなどのデバイスを利用するため，パスワード
認証に比べて認証精度が低く，安定性に欠けるという問題がある．具体的には，同じ認証
デバイスであっても，デバイスの汚れや日光によって認証精度に差が生まれる可能性があ
る[4]． 
上記の問題を解決するために，生体認証に行動的特徴量を利用する手法が検討されてい
る．Chanら[5]は，Leap Motion [6]を使用する生体認証システムを提案した．[5]の手法で
は，身体的および行動的特徴としてユーザの手の幾何学的構造と動きを採用した． 16人の
被験者による実験結果は，99.97％の分類精度を示したが，認証に 25 秒以上かかるという
課題があった．また， 空中で書かれた手書き署名を行う際の手の行動的特徴を利用した生
体認証の研究[7]，[8]，[9]，[10]もある．これらの研究は[5]の研究と比較すると精度が低く，
分類精度はおおよそ 86.57％から 98.82％の範囲である． 
本研究では手の身体的特徴と行動的特徴に基づく生体認証と，観測からは入力を読み取
ることのできない入力手法によるパスワード認証を組み合わせた 2 要素認証を提案する．
提案手法では，空中に触覚を再現するデバイスである Ultrahaptics[11]を用いて，ユーザが
ジェスチャによるパスワード入力を行う．ユーザは入力した数字を Ultrahaptics の発生さ
                                                 
1 https://www.secureidnews.com/ news-item/*biometric-market-to-grow-21-by-2014/ 
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せる触覚によって知ることができるが，どの数字を入力する場合も同じジェスチャを用い
るため，第 3 者からは入力結果が分からない．また，パスワード入力の際の手の身体的特
徴量および行動的特徴量は Leap Motionによって測定され，生体認証に用いられる．パス
ワード入力が完了すると，測定した生体情報が本物のユーザのものであるかどうかの判定
がランダムフォレスト分類器によって行われる．提案手法では 2 要素認証によって，たと
え観測的攻撃以外の方法でパスワードが盗まれたとしても生体認証によって認証の突破を
防ぐことができる． 
本論文の構成は以下の通りである．第 2 章で使用するデバイスの概要を述べる．第 3 章
では関連研究について説明する．まず，観測的攻撃に耐性のあるパスワード入力手法に関
する研究のうち，従来のテンキーとは異なるデバイスを用いた研究について紹介する．次
に，Leap Motionを使用する生体認証の研究について述べる． 第 4章で提案手法の概要を
説明する．第 5 章で被験者実験とシステムの精度評価の結果および考察について述べる．
最後に，第 6章で本論文をまとめる． 
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第2章 使用するデバイスの概要 
2.1 Leap Motion 
Leap Motionは手の位置や指の動きをトラッキングする光学式 3Dセンサである．Leap 
Motion を用いたハンドトラッキングでは，まず赤外線 LED からトラッキング対象となる
物体に赤外線を照射する．そして照射した赤外線の反射時間に基づいて手や指の深度情報
を取得する．Leap Motion は，通常，水平な場所にセンサを垂直上向きにして設置する．
検知可能範囲は接地面から垂直上方に向かう軸に対して中心角 150°，センサからの距離が
約 2.5~60cmの空間で，0.01mm単位で動作を認識できる2．両手と 10本の指を独立に認識
でき，ジェスチャ認識も可能だが，センサを机などに固定して使用する必要がある． 
本研究では，Leap Motion を用いて手の骨の長さと指の幅，指の先端を基準とした指の
速度ベクトルを計測した．本研究の環境では，Leap Motionは 1秒間に 60回の処理を行う．
つまり，Leap Motionはユーザの手の情報を 1秒間に 60回計測し，計測結果を保存できる．
本論文では，Leap Motion が手の情報を 1回計測するのに要する時間をフレームという単
位で表す．すなわち，本研究において，1フレームは 1/60秒である． 
 
図 2.1 Leap Motion 
2.2 Ultrahaptics 
Ultrahaptics は手や指に仮想的な触覚を生じさせるデバイスである．Ultrahaptics には
複数の超音波スピーカが内蔵されており，超音波の共振によって空中に触覚を発生させる．
超音波の波長や振幅，共振させる位置を変えることにより，様々な触り心地を再現するこ
                                                 
2 https://developer.leapmotion.com/documentation/cpp/devguide/Leap_Overview.html 
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とができる．なお，触覚を発生させることのできる領域は，ボード上面を正方形と見なし
た場合の対角線の交点を頂点とし，底面に下した垂線と母線の成す角が 30[°]となる円錐
内の高さ 50-700[mm]の範囲である． 
 
図 2.2 Ultrahaptics 
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第3章 関連研究 
関連研究として，まず，観測的攻撃に耐性のあるパスワード入力手法に関する研究のう
ち，従来のテンキーとは異なるデバイスや入力手法を用いた研究について紹介する．次に，
Leap Motionを用いた生体認証に関する研究について述べる． 
3.1 観測的攻撃に耐性のあるパスワード入力手法 
Kasat ら[2]は，2018 年に円盤を用いたパスワード入力手法 (Revolving Flywheel PIN 
method) を提案した．Kasatらの提案した円盤の模式図を図 3.1に示す．図 3.1のように，
円盤は内層，中間層，外層の 3層に別れ，各層は 10個のセクションに分割されている．入
力は以下のように行う．まず，円盤の中間層の中から，自分の入力したい数字の書かれた
セクションを探す．そして，入力したい数字の書かれたセクションを挟む内層と外層の色
を確認する．最後に，円盤の下に用意されたボタンのうち，確認した色に対応するボタン
を 2つ押すことで入力が完了する．円盤の各層の色と中間層の数字の配置は，1回入力する
ごとにランダムに変化する．標準の設定では入力時に内層と外層の色を参照するが，ユー
ザの設定により中間層と内層，中間層と外層，3つ全ての層の色を参照するように変更でき
る．また，認証の時間が 20秒を超えると，入力は最初からやり直しとなる． 
Kasat らは Revolving Flywheel PIN method の安全性評価を SSR (Shoulder Surfing 
attack Resistance) と BAR (Brute-force Attack Resistance) の 2つの指標で評価した．ま
ず，SSR とは，入力を観察することでパスワードを見破られる確率を示す．Revolving 
Flywheel PIN methodの場合，円盤の 3層のうち参照する層の組み合わせが 6通り，色が
4通りであり平均 2.5セクションをひとつの色が占めることから，n桁のパスワードを入力
する時の SSRは， 
SSR = 1− {
1
6
∗ (
1
2.5
)
2
}
n
 (式 3.1) 
となる．例えば，n=4のときの SSRは 0.999999となる．次に，BARとは，総当たりでパ
スワードを入力する攻撃に対する耐性を示す．Revolving Flywheel PIN methodの場合，
認証に用いる層の数をmとすると，n桁のパスワードを入力する時の BARは． 
(
1
10m
)n (式 3.2) 
となる． 
Kasatらは安全性評価の他に被験者 24名による入力時間の平均を図る実験を行った．実
験の結果，一般的なパスワード入力の平均所要時間が 4 秒であるのに対し，Revolving 
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Flywheel PIN methodでは 3桁の入力の場合で平均 8秒，4桁の入力の場合で平均 14秒の
時間を要した．Revolving Flywheel PIN methodでは入力手法の複雑化により目視による
攻撃には効果があるものの，入力に使う円盤とボタンをディスプレイに表示しているため
録画をスロー再生して入力を解析する攻撃に対しては危険であるという課題がある． 
 
図 3.1 入力に使う円盤とボタンの模式図([2]に掲載の図を元にトレース) 
3.2 Leap Motionを用いた生体認証 
3.2.1 ジェスチャを用いた生体認証 
Chan ら[5]は，2015年にパーソナルコンピュータのログイン時の認証と利用時のオンラ
イン認証に関する研究として，ジェスチャを用いた生体認証システムを提案した．Chanら
の研究は 2 つのパートから構成される．第 1 のパートでは，ユーザがログイン認証のため
に Leap Motion を使う場面を想定した一時的な認証 (静的認証) を扱う．第 2 のパートで
は，連続的な認証（オンライン認証）を扱う．オンライン認証を行う状況としては，例え
ばユーザがオンラインでウェブページを閲覧する間，同時に認証も行いつづけるといった
場面を想定している． 
静的認証では，ユーザはまず Leap Motionセンサの上で両手を 25秒間静止させる．そし
て手の幾何学的構造から，センサの認識した手が誰のものであるかを判別する．センサの
認識した手がユーザ本人のものであると判断されると，ユーザは 1 本の指で円を描くよう
要求される．両手を静止させ，次に円を描くという 2 つのセッションがデータの再現性を
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保証する．Chanらの静的認証システムでは，107の特徴量が 1秒につき 55回保存される．
保存される特徴量のうち 3 つは円を描くジェスチャに関する特徴量であり，残りは手や腕
の幅と長さに加え，全ての指の中手骨と 3 つの指骨の幅と長さから成る身体的な特徴量で
ある．ただし，親指については，中手骨の長さは 0 としている．ジェスチャの特性には円
の半径とジェスチャにかかった時間，そして指の加速度が含まれる．被験者 16名による実
験の結果，ランダムフォレストアルゴリズムを用いた静的認証の分類精度  (1-EER) は
99.97%を示した．ここで，等価エラー率(Equal Error Rate, EER)とは， 本人拒否率 (False 
Rejection Rate, FRR) と他人受け入れ率 (False Acceptance Rate, FAR)が等しくなる時の
誤り率である． 
オンライン認証では， ユーザはジェスチャによってパソコンを操作できるアプリケーシ
ョンを用いてカーソルやシークバーを操る．マウスカーソルを動かすために，ユーザは右
手の人差し指を動かす．クリックをするには左手でキータップまたは右手でスクリーンタ
ップのようなジェスチャをし，スクロールには左手で円を描くジェスチャあるいは右手で
スワイプのジェスチャを行う．Chanらのオンライン認証システムでは 135の特徴量を検出
する．静的認証システムで取得していたものと同様の身体的な特徴量に加え，オンライン
認証システムで用いるジェスチャの特徴量も記録される．記録される特徴量はそれぞれの
手の方向，手と指の速さ，それぞれの手で掴んだりつまんだりする強さの他， オンライン
認証システムで用いる 4つのジェスチャに関連する様々な特徴量を含んでいる．被験者 10
名による実験の結果，オンライン認証システムでは，分類精度 (1-EER) の値は 98.39%を
示した． 
3.2.2 手書きサインを用いた生体認証 
Tian ら[7]は，2017 年に空中手書きを使用したチャレンジレスポンス認証を提案した．
提案された方式（以下，MoCRA）は，チャレンジレスポンス認証と生体認証を組み合わせ
ることで，インサイダー攻撃に対処することを目的としている．Tianらの手法では，MoCRA
はユーザがランダムに選択した文字列を空中に書き込み，Leap Motion を介してユーザの
手の動きを測定する．具体的には，ランダム文字列は，チャレンジ/レスポンス認証の「チ
ャレンジ」に対応する．空中手書きによる記述を完了した後，MoCRAはユーザの行動的特
徴量をチャレンジ/レスポンス認証の「レスポンス」として抽出する．通常のチャレンジ/レ
スポンス認証ではパスワードを知っている個人からの攻撃に対処できないが，MoCRAでは
ユーザの行動的特徴を「レスポンス」の一部として使用することにより第 3 者の攻撃を防
ぐことができる． 24 人の被験者による実験結果は，98.82％の認証精度を示したが，認証
精度を高めるために文字列を長くしたため，要求された文字列を書き込むのに平均 17.5秒
かかるという問題がある． 
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また，Kamaishi ら[8]は 2017 年に手書きサインによる生体認証システムを提案した．
Kamaishiらの目指すシステムは，手書きサインによるパスワードと，サインをする際の手
から読み取ることのできる特徴量を組み合わせた生体認証である．パスワードと生体情報
を用いることで，鍵の変更が可能な生体認証を実現できる．提案手法では，Leap Motion
によって計測した指の形質と軌道，速さを個人の特定に利用している．[8]では，手書きサ
インを用いた生体認証の初期段階として，直線を描く指の単純な動きをトラッキングし，
個人の特定に用いるシステムの実験を行っている．実験の結果，EER は 13.43%を得てい
る． 
他の手書きサインによる生体認証システムの研究例としては，Johns Hopkins 大学の
Xiaoらの研究(2016年)がある[9]．Xiaoらは Leap Motionによってキャプチャされた生体
データおよび行動データを用いたユーザ認証の効果を調べる実験を行った． Xiaoらは，ま
ずユーザの手の生体データとユーザがセンサの前でサインをしたときの行動データをもと
に認証を行うシステムを試作した．そして 10人の被験者から実験データを集め，実験結果
を本人拒否率 (False Rejection Rate, FRR)，他人受け入れ率(False Acceptance Rate, 
FAR) ，EERによって評価した．実験の結果，手の生体データの面では平均 34.80%の EER
を示し，手書きサインの行動データでは平均 3.75%の EERを示した． 
さらに，Delhi 大学の Nigam らは 2014 年に，手書きサインと顔認証と組み合わせたシ
ステムを提案している[10]．手書きサインと顔認証を組み合わせることで，手書きサインの
み，あるいは顔認証のみの場合と比較して認証の精度を上げることを目指している．実験
では被験者 60 人のデータを用い，FAR が 1.43%の時に本人受け入れ率 (Genuine 
Acceptance Rate, GAR)は 91.43%を示した． 
3.3 まとめ 
本章では，観測的攻撃に耐性のあるパスワード入力手法の先行研究および Leap Motion
を用いた生体認証の研究について述べた．Kasat ら[2]の手法では入力を見破りづらいユー
ザインタフェースの導入との入力手法の複雑化により 4 桁のパスワード入力において
SSR=99.99[%]となる入力手法を実現した． 
また，既存研究[5]，[7]-[10]における分類精度（1-EER）値を図 3.2に示す． なお[10]では
EER の結果は言及されていなかったため，参考として GAR の値を示す．図 3.2 に示すよ
うに，Chan ら[5]は，Leap Motion によって認識された手の構造とランダムフォレスト分
類器の両方を採用することにより，最も高い精度を達成した． この結果は，手の構造が認
証に不可欠であり，ランダムフォレスト分類器がうまく機能することを示している．  
しかし，既存研究[2], [5], [7]-[10]はいずれも観測的攻撃による認証の突破を克服できてい
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るとは言えない．既存研究[2]の場合は，入力に使う円盤とボタンを画面に表示しているた
め録画をスロー再生して入力を解析する攻撃に対しては危険であるという課題があった．
生体認証の場合は[5], [7]-[10]，目視や録画による攻撃で行動的特徴を模倣される恐れがあ
る． 
 
図 3.2 各論文の分類精度の比較 
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第4章 提案手法 
本章では本研究の提案手法について述べる． 
本研究の第 1 の目的は，観測的攻撃に耐性のあるパスワード入力手法を提案することで
ある．第 2 の目的は，パスワード認証と生体認証を組み合わせることにより安全性を向上
させることである．  
4.1 概要 
Ultrahapticsを用いたパスワード認証と Leap Motionを用いた生体認証を組み合わせた
2 要素認証を提案する． 実用化する場面として，ユーザが ATM やドアロックのシステム
に数字のパスワードを入力する環境を想定している． 図 4.1 に提案手法のフローチャート
を示す． 提案手法では，Leap Motionが手の物理的特徴と行動的特徴のデータを同時に取
得する． パスワード入力が完了すると，システムは最初にパスワードが正しいかどうかを
判定する． その後，Leap Motionから取得したデータに基づいて，ユーザが本人かどうか
を判定する． 
 
図 4.1  提案手法のフローチャート 
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4.2 本研究の目的 
提案手法を実用化する場面として，ドアの開錠や ATMの利用を想定している．観測的攻
撃に耐性のあるパスワード認証と生体認証を組み合わせることで安全性を向上させること
が本研究の目的である．本研究ではパスワード入力の際の手元を盗み見ても入力内容を知
ることのできないシステムの構築を目指す．観測的攻撃に耐性のあるパスワード入力を可
能にするため，パスワード入力にジェスチャを用いる．入力される数字は入力の際の手と
デバイスの相対位置によって決まるが，入力する数字と入力する位置の対応は
Ultrahaptics より発生する触覚のみによって知ることができる．したがって，第 3 者はユ
ーザがどの数字を入力したのかを読み取ることができない．一方，生体認証に利用する特
徴量としては，パスワード入力の間に得られ，かつ個人差があると考えられるものを採用
する．具体的には，手指の骨の長さや指の太さの他に，入力にかかった時間や指の動く速
さの最大値，最小値，平均値を特徴量として用いる． 
4.3 認証手法 
本節ではパスワード認証と生体認証の具体的な手法について述べる． 
4.3.1 パスワード認証 
まず，Ultrahaptics によってユーザの手のひらに触覚を再現する．この時，図 4.2 のよ
うに，Ultrahaptics上部の領域を刺激の強さによって 4つの領域(刺激の強い順にHighest, 
High, Low, Lowestとする)に分け，ユーザの手の位置によって刺激の強さが変わるように
する．ユーザは 1 つの数字を入力するためにジェスチャを 2 回行う必要がある．提案手法
では，ユーザがジェスチャを行う領域の順列に 0 から 9 までの各数字を対応させる．ユー
ザがジェスチャを行う領域の順列と各数字の対応を表 4.1に示す．例えば数字の 5を入力す
る場合，ユーザは Highの領域で一回目のジェスチャを行い，Lowestの領域で 2回目のジ
ェスチャを行う．次に各領域の選び方とジェスチャの行い方を説明する．例として，数字
の 5を入力する過程を図 4.3に示す．まず，ユーザは装置の上で指を開き，手のひらを装置
にかざす．ユーザが手のひらをかざしている間，Ultrahaptics はユーザの手のひらに触覚
を発生させる．次に，ユーザは手を開いた状態で装置の上で手を動かし，入力したい数字
に対応する領域を探す．そして，対応する領域を見つけたら，ユーザはその領域で拳を握
るジェスチャを行う．以上の過程を 2回行うことで，1つの数字を入力することができる．
なお，4つの領域の位置関係はランダムに決定され，ジェスチャを行うごとに 4つの領域の
位置が変更される．したがって，外部からの観測では手の位置を基にどの領域でジェスチ
ャを行ったかを知ることはできない． 
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図 4.2 触覚による領域分割のイメージ 
表 4.1 ジェスチャを行う領域と各数字の対応 
対応する数字 1回目のジェスチャを行う領域 2回目のジェスチャを行う領域 
1 Lowest/Low Lowest 
2 Lowest/Low Low 
3 Lowest/Low High 
4 Lowest/Low Highest 
5 High Lowest 
6 High Low 
7 High High 
8 High Highest 
9 Highest Lowest/Low 
0 Highest High/Highest 
 
図 4.3 数字の 5を入力する過程 
4.3.2 生体認証 
本研究の生体認証には，自身の研究[12]の手法を用いる．提案手法では，ユーザがパスワ
ードを入力すると，Leap Motion が手の特徴量を取得する．生体認証に用いる特徴量を表
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4.2に示す．次に，ランダムフォレスト分類器によってユーザが鍵を開ける権利のある人物
か否かを判別する．分類には以下の方法をとる．まず，正規のユーザに対して，それぞれ
分類器を用意する．開錠する際，それぞれの分類器にパスワード入力者の特徴量を入力と
して与える．各分類器は，与えられた特徴量が対応する本人のものなら 1 を，本人以外の
ものなら 0を出力する．ここで，パスワード入力時に入力者の 40個の特徴量が nセット得
られたとする．分類器は n個のデータセットについてそれぞれ本人かどうかの判定を行う．
そして本人と判断されたデータセットの数が一定値 th以上の場合のみ本人であると結論付
け，最後に 1を出力する．ここで，パラメータ thの値は，パラメータ調整用のデータセッ
トをもとに決定する．入力者が他人であると結論付けた場合の最後の出力は 0 である．す
なわちパスワードが一致し，かつ利用者に対応する分類器の最後の出力が 1 で，他の分類
器の最後の出力が 0の場合のみ開錠する． 
表 4.2 生体認証に用いる特徴量 
特徴量の種類 概要 
指骨と中手骨の長さ(19本分) 各指の末節骨，中節骨，基節骨の長さ(mm) 
親指以外の中手骨の長さ(mm) 
各指の幅 (5本分) 単位: mm 
指の速さの最大値，最小値，平均値 
(各 5本分) 
各指の先端の速さの最大値，最小値，平均値
(mm/s) 
入力にかかった時間 単位: 秒(s) 
4.4 まとめ 
本章では，提案手法の概要と目的，認証の方法について述べた．本研究において提案す
るシステムは，Ultrahapticsと Leap Motionを用いた観測的攻撃に耐性のある 2要素認証
である．本研究は，ATMやマンションのロビーにおける開錠を実用化の場面として想定し
ている．本研究の目的は，パスワード入力に生体認証を組み合わせることでパスワード認
証単体の場合より安全性を向上させることである．本研究の目的を達成するために，「観測
から入力内容を読み取ることのできない入力手法」および「パスワード入力中に得られる
特徴量を用いた認証」を実現するための方法を考えた．まず，観測的攻撃の対策として，
どの数字を入力する場合にも同じジェスチャを用いることで盗み見によるパスワードの流
出を防ぐ．また，生体認証に用いる特徴量として，パスワード入力にかかる短い時間で十
分得られ，かつ個人差があると考えられるデータを採用する．具体的には，手指の骨の長
さや指の太さの他に，入力にかかった時間や指の動く速さの最大値，最小値，平均値を特
徴量として用いる．  
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第5章 評価実験 
5.1 データ収集 
図 5.1の装置を使い，生体認証に使う特徴量のデータを収集した．実験には 4名の被験者 
(男性 3 名，女性 1名) が参加した．実験では，被験者は画面に表示された 4桁のランダム
な数字を 25 回繰り返し入力する作業を 3 セット行った．実験では，疲れの影響を考慮し，
入力 25回ごとに約 3分間の休憩時間を設けた．被験者が入力操作を行う間，被験者の全て
の中手骨と指骨の長さ，各指の幅と動く速さを Leap Motionにより計測した．また，本研
究では観測的攻撃を防ぐため，自分の入力した数字が画面に表示されないシステムを想定
している．しかし，実験では被験者のシステムへの慣れを促進するため，入力した数字を
画面に表示させ，被験者へのフィードバックを返すこととした．ただし，実験中に入力間
違いが発生した場合は，入力のやり直しはせず，次の数字を入力することとした． 
 
図 5.1 データ収集に用いた装置 
5.2 パスワード認証の評価 
パスワード認証部分の評価として，各攻撃に対する安全性の評価とユーザビリティの評
価を行った． 
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5.2.1 観測的攻撃に対する安全性の評価 
第 3者が観測的攻撃を仕掛ける場合，1つの数字の入力につき，ユーザがどの領域でジェ
スチャを行ったのかを 2 回連続で見破る必要がある．領域の種類は 4 つであるが，表 4.1
より，1, 2, 3, 4の数字については 1回目のジェスチャを行う領域が Lowestまたは Lowで
ある．したがって，入力が 1, 2, 3, 4のいずれかの場合，各領域を正しく予測する確率は， 
(
2
4
)
1
4
=
1
8
 (式 5.1) 
である．同様に，9, 10 の数字については 2 回目のジェスチャを行う領域が High または
Highestであるため，入力が 9または 0の場合，各領域を正しく予測する確率は， 
1
4
(
2
4
) =
1
8
 (式 5.2) 
である．最後に，入力が 5, 6, 7, 8のいずれかの場合，各領域を正しく予測する確率は， 
(
1
4
)
2
=
1
16
 (式 5.3) 
である．以上より，1回の入力で観測者が各領域を正しく予測する確率は， 
1
8
∗
4
10
+
1
8
∗
2
10
+
1
16
∗
4
10
=
1
10
 (式 5.4) 
である．よって，n桁の入力をする場合の SSR (Shoulder Surfing attack Resistance) は， 
SSR = 1 − (
1
10
)n (式 5.5) 
である．  
5.2.2 総当たり攻撃に対する安全性の評価 
総当たり攻撃に対する安全性を考える．n 桁の入力を重複なく行うとき，m 回連続で不
正解となる確率を BAR (Brute force attack Resistance) と定義する．いま，n桁のパスワ
ードのうちm個(0 ≤ m ≤ 10n − 1)を試した結果，全て不正解だったとする．このとき残る
正解の候補は10n −m個であるから，BARは， 
BAR = ∏(1 −
1
10n − k
)
m−1
k=0
 
すなわち， 
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BAR =
10n−m
10n
 (式 5.6) 
となる． 
5.2.3 ユーザビリティの評価 
被験者を対象にアンケート調査を行い，ユーザビリティの評価とした．アンケート項目
は以下の 3つであり，各項目を 5段階評価する形式で行った． 
1. Understand Ability: 認証システムの使用方法は理解しやすかったか 
2. Security: この認証方法は安全で信頼できるものだと思うか 
3. Usability: この認証方法は使いやすいと思うか 
5.3 生体認証の評価 
生体認証部分の評価実験として，分類器の分類精度を検証した． 
5.3.1 評価指標 
システムの評価指標として，FRR，FAR，誤り率(Error Rate: ER) を算出した．ここ
で， 
nTrue: テストに用いた本人のテストデータの数 
nFalse: テストに用いた他人のテストデータの数 
nFR: テストにおいて生じた FRの数 
nFA: テストにおいて生じた FAの数 
とすると，FRR, FAR, ERは次のように表される． 
FRR =
nFR
nTrue
 (式 5.7) 
FAR =
nFA
nFalse
 (式 5.8) 
ER =
nFR+nFA
nTrue+nFalse
 (式 5.9) 
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また，本研究の精度評価においては，分類精度を 1-ERの百分率 (%) で表すものとする． 
5.3.2 データセット 
学習およびテストに用いる各データセットの特徴量は，以下に示す 40の特徴量から構成
される． 
・指骨と中手骨の長さ (19本分)  
・各指の幅 (5本分)  
・指の速さの最大値，最小値，平均値 (各 5本分)  
・入力にかかった時間 
ここで，被験者実験において，4桁のパスワードを入力し終えた瞬間をパスワードの入力
終了および次のパスワードの入力開始と定義する．ある 1 回のパスワード入力において，
入力開始から終了まで n フレーム（1フレームは 1/60秒）かかったとすると，１回のパス
ワード入力に対してデータセットは n 個生成される．i(1 ≤ i ≤ n)番目のデータセットに含
まれる特徴量のうち，手指の骨の長さと各指の幅は，iフレーム目において得られたデータ
である．一方，i番目のデータセットに含まれる特徴量のうち，指の速さの最大値，最小値，
平均値および入力にかかった時間は，パスワード入力が終了してから計算されたものであ
る． 
5.3.3 学習 
決定木を n (n=1, 2, …, 200) 個もつランダムフォレスト分類器を構築した．学習に用いる
データセットは，本人のデータセット 400セットおよび 2人の他者のデータセット合計 400
セット（一人 200 セット×2 人）から成る．なお，他者のデータのうち残り 1 人分はテス
トデータとして用いるため，学習データには含めていない．学習用のデータセットは，各
人のパスワード入力 20 回分のデータそれぞれについて，得られたデータのうち 20 フレー
ム分ずつを抽出し，1人分のデータセットとした．ここで，学習データとして抽出するデー
タは，すべての特徴量の数値が前のフレームのデータと一致したフレームのデータのみで
ある．これは，計測誤差の含まれるデータを学習データから除外するためである． 
5.3.4 テスト 
決定木を n (n=1, 2, …, 200) 個もつランダムフォレスト分類器 4人分について，出力の
エラー数を確かめた．テストに用いるデータセットは学習データに含めなかった本人のデ
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ータセットおよび学習データに含めなかった他者 1 人のデータセットから成る．テストデ
ータセットの総数は，本人のデータセットを 500セット， 他者のデータセット 500セット
ずつ計 1000セットとした．本人のデータセットは，パスワード入力 5回分のデータから最
初の 100フレーム分を抽出したものである．一方，他者のデータセットはパスワード入力 5
回分のデータからそれぞれ最初の 100フレーム分を抽出した． 
また，検証の妥当性を確認するため，学習およびテストでは以下の方法を取り入れた．
まず，本人のデータセットについては，パスワード入力 25回分のデータのうち 5つをテス
ト用，残りを学習用とし，5分割交差検証を行った．また，他者のデータセットについても，
3人分のうち 1人分をテスト用，残りを学習用とし，3分割交差検証を行った． 
5.3.5 各特徴量の重要度の評価 
学習およびテストで用いた各特徴量が分類に与える影響の大きさを調べた．まず，評価
実験に用いた特徴量のうち，i(1 ≤ i ≤ 40)番目の特徴量を除いた 39 個の特徴量を用いて，
特徴量 40 個の場合の評価実験と同じ手順で学習およびテストを行う．特徴量 40 個による
評価実験で求めた分類精度をA, i番目の特徴量を除いた場合の分類精度をAi[%]とするとき，
i番目の特徴量の重要度を以下のように定義する． 
A − Ai[%] (式 5.10) 
式 5.10より，重要度の値が大きいほど分類精度の向上に寄与していると考えられる． 
5.4 結果 
本節では，まず被験者を対象としたアンケート調査によるユーザビリティの評価結果を
示す．次に特徴量 40個によるシステムの分類精度と各特徴量の重要度を踏まえて分類に用
いる特徴量を厳選した場合のシステムの分類精度の比較を示す．最後に，各特徴量の重要
度の評価結果を示す． 
5.4.1 システムのユーザビリティの評価結果 
提案手法のシステムに関するアンケート調査の結果を図 5.2に示す．図 5.2より，システ
ムの使用方法の理解度や安全性に対する評価と比較して，使いやすさについての評価が低
いことがわかる．これは，入力方法が複雑なことや，使い慣れていないデバイスを複数組
み合わせていることに起因すると考えられる． 
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図 5.2 ユーザ評価の結果 
5.4.2 システムの分類精度の評価結果 
システムの分類精度の評価結果を表 5.1に示す．表 5.1より，特徴量厳選の結果分類精度
が向上したことがわかる．なお，特徴量の厳選は，実験の各回において重要度が 0[%]以上
になったものだけを採用する方法で行った． 
表 5.1 精度検証の結果 
実験 
特徴量厳選前 特徴量厳選後 精度差(厳選後-
厳選前)[%] 精度[%] FAR[%] FRR[%] 精度[%] FAR[%] FRR[%] 
1回目 83.00 9.33 26.67 84.17 11.67 20.00 1.17 
2回目 83.67 8.33 25.67 84.67 9.67 24.67 1.00 
3回目 89.67 0.00 20.67 90.00 0.00 20.00 0.33 
5.4.3 各特徴量の重要度の評価結果 
物理的特徴量の重要度と行動的特徴量の重要度を図 5.3，図 5.4 にそれぞれ示す．また，
特徴量の種類ごとに，重要度の値が 0[%]以上になった数と 0[%]未満になった数，重要度の
平均を表 5.2 にまとめる．なお，本研究では，親指の骨を先端から順に末節骨(Distal), 中
節骨 (Middle), 基節骨 (Proximal) とし，中手骨 (Metacarpal) の長さは 0としている(図
5.5)．表 5.2より，中手骨の長さの重要度の平均は正であるが，指骨の長さと指の幅の重要
度の平均は負である．中手骨の重要度が高い理由としては，長い骨ほど計測誤差の影響を
受けにくいことが考えられる．また，表 5.2より，行動的特徴量に関しては，入力にかかっ
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た時間の重要度が正であり，速さの最大値，最小値，平均値の重要度は負という結果が得
られた．しかし，図 5.4より，行動的特徴量のうち重要度が正となったものの数は，実験 1
回目では 1つだけであるが，2回目と 3回目では 5つと，後の実験になるほど数が増える．
これは，ユーザがシステムに慣れるにつれて行動的特徴量の重要度が増大していることを
示している． 
 
図 5.3 物理的特徴量の重要度 
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図 5.4 行動的特徴量の重要度 
表 5.2 物理的特徴量の重要度の分類と平均 
特徴量の種類 重要度が 0[%]以上 重要度が 0[%]未満 平均[%] 
中手骨の長さ 10 2 0.43 
基節骨の長さ 10 5 -0.06 
中節骨の長さ 10 5 -0.18 
末節骨の長さ 7 8 -0.16 
幅 4 11 -0.30 
速さの最大値 9 6 -0.11 
速さの最小値 7 8 -0.19 
速さの平均値 7 8 -0.23 
入力時間 3 0 0.06 
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図 5.5 各特徴量の重要度(3を元にトレース) 
5.5 考察 
まず，項 5.2.1および項 5.2.2で導出した SSRと BARの式より，システムの観測的攻撃
への耐性について考察する．式 5.5より，4桁の数字を入力する場合の SSRは 0.9999とな
る．これは，観測者が 4桁のパスワードを見破る確率は  
(1 − 0.9999) ∗ 100 = 0.01 [%] (式 5.11) 
であることを意味する．一方，式 5.6より，4桁のパスワードをランダムに 1回入力すると
き，正しいパスワードと一致する確率は 
(1 − BAR) ∗ 100 = (1 − 0.9999) ∗ 100 = 0.01 [%] (式 5.12) 
である．したがって，観測者が 1 回の入力からパスワードを見破る確率は，パスワードを
ランダムに 1 回入力して正しいパスワードと一致する確率に等しい．以上より，本研究の
システムにおいてパスワード認証を突破される確率は，観測的攻撃を受けても総当たり攻
撃の場合より上がらないと言える． 
次に，項 5.2.2で導出した BARの式と実験により得られた FRRおよび FARから，シス
テムの安全性について考察する．特に，ある回数連続でパスワード認証または生体認証に
失敗した場合に一定時間認証を受け付けないシステムを導入する場合，本人拒否が起こり
にくくかつ第 3 者が正しいパスワードを入力したとしても突破の難しい状態を実現するた
めには，何回まで入力のやり直しを許容するべきかを検討する．生体認証の実用的な認証
                                                 
3 https://developer.leapmotion.com/documentation/cpp/devguide/Leap_Overview.html 
23 
 
精度の指標として，FRVT (Face Recognition Vendor Test) の 1:1 Verificationの競技結果4
を参考とする． 
1回の入力において本人拒否の発生する確率が P%とすると，m回連続で本人拒否が発生
する確率は 
Pm (式 5.13) 
と表される．また，1回の入力で他人受け入れの発生する確率を p%とすると，第 3者が正
しいパスワードをm回入力したとき，m回連続で拒否される確率は 
(1 − p)m (式 5.14) 
と表される．表 5.1 より，特徴量厳選後の FRR の平均は 21.56[%]であり，FAR の平均は
7.11[%]である．ここで，式 5.6, 5.13, 5.14において n=4, P=0.2156, p=0.0711とした場合
の入力回数と BAR，本人拒否率，他人拒否率の関係を表 5.3に示す． 
表 5.3 入力回数と BAR，本人拒否率，他人拒否率の関係 
入力回数 BAR[%] 本人拒否率[%] 他人拒否率[%] 
1 99.99 21.56 92.89 
2 99.98 4.65 86.29 
3 99.97 1.00 80.15 
4 99.96 0.02 74.45 
表 5.3より，本人拒否が起こりにくくかつ第 3者が正しいパスワードを入力したとしても
突破の難しい入力回数としては最大 4 回まで入力を受け付けるのが妥当であると考えられ
る．この時，4回連続で本人拒否が起こる確率は 0.02[%]であり，他人が総当たり攻撃を仕
掛けてきた場合に開錠できる確率は， 
(1 − 0.9996) ∗ (1 − 0.7445) = 0.01 [%] (式 5.15) 
である．すなわち，第 3 者がパスワードを知らない前提ならば，4 回までやり直しを可能
にすることでシステムの認証精度が 
(1 −
0.0002+0.0001
2
) ∗ 100 = 99.985 ≅ 99.99 [%] (式 5.16) 
であると見なすことができる．この結果は，FRVT 1:1 Verificationの第 1位相当(全 134エ
ントリ)である． 
                                                 
4 https://pages.nist.gov/frvt/html/frvt11.html#frvt_morph 
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第6章 終わりに 
本稿では，まず観測的攻撃に耐性のあるパスワード入力手法と Leap Motionを用いた生
体認証の先行研究について述べた．観測的攻撃に耐性のあるパスワード入力手法のうち，
画面にパスワードや操作盤の表示される手法[2]では，目視による攻撃には効果があるもの
の，録画をスロー再生して入力を解析する攻撃に対しては危険であるという課題があった．
また，Leap Motionを用いた生体認証では，[5]のように静的認証において 99%以上の認識
精度を実現している例もあり，認証システムとして使用できる可能性は十分にある．しか
し，Leap Motionの上に手を 25秒以上かざす必要があり，認証に長い時間を要するという
課題や，や観測的攻撃によりユーザの行動的特徴を模倣される危険があった． 
 本研究では，いかなる視覚情報からもパスワードを読み取ることのできない入力手法
を提案し，入力の際に Leap Motionから得られたデータをもとに生体認証を行うことを目
指した．実験では，1回の入力にかかる時間(平均 19.2秒)で得られるデータで認証が行える
かどうかを確かめた．結果として，提案手法は観測的攻撃を受けても総当たり攻撃以上の
認証突破率にならない入力手法であることを示し，パスワード入力における限られた時間
で得られるデータ量でも最大 90.00%の精度で認証可能であることを示した． 
今後は引き続き Leap Motionを用いた生体認証の精度の向上と，ユーザビリティの改善
に重点を置いて認証手法を改良していく． 
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